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1. INTRODUCCION

Los sistemas de informacidn estan expuestos a un nimero cada vez mayor de amenazas que,
aprovechando las vulnerabilidades existentes, constituyen una serie de riesgos sobre los
activos. Asegurar la autenticidad, confidencialidad, integridad y disponibilidad de los mismos se
convierte en una necesidad ineludible.

Para dar respuesta a estas necesidades, las Administraciones Publicas y en este caso la
Subdireccion General de Tecnologias de la Informacion y las Comunicaciones (en adelante,
SGTIC) del Ministerio de Economia y Competitividad (en adelante MINECO) crea su Sede
Electronica', en cumplimiento de la Ley 11/2007, de 22 de junio, de acceso electrdnico de los
ciudadanos a los servicios publicos.

1

Sede Electrénica, se denomina a la direccion electronica disponible para los ciudadanos y cuya gestion y
administracion corresponde a una Administracion Publica, 6rgano o entidad administrativa en el ejercicio de sus
competencias, ofreciendo el mismo resultado que si fuera llevado a cabo de forma ordinaria, pero con algunas ventajas
significativas.
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2. OBJETO

El Real Decreto 3/2010, de 8 de enero (BOE de 29 de enero), por el que se regula el
Esquema Nacional de Seguridad (en adelante ENS) en el ambito de la administracion
electrdnica, regula el citado Esquema previsto en la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los servicios publicos, siendo su objeto el de establecer la
politica de seguridad en la utilizacion de medios electrénicos y estando constituidos por
principios basicos y requisitos minimos que permitan una proteccion adecuada de la
informacion.

La finalidad del ENS es crear las condiciones necesarias para la confianza en el uso de los
medios electrénicos, a través de medidas para garantizar la seguridad de los sistemas, los
datos, las comunicaciones, y los servicios electrénicos, que permita el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios. Persigue fundamentar la confianza en que
los sistemas de informacion prestaran sus servicios y custodiaran la informacion de acuerdo con
sus especificaciones funcionales, sin interrupciones o modificaciones fuera de control y sin que
la informacion pueda llegar al conocimiento de personas no autorizadas.

En la actualidad el MINECO esta llevando la implantacion del Esquema Nacional de Seguridad,
encontrandose en la Disposicion Transitoria sobre la Adecuacidn de los Sistemas. Es objeto
de este documento mostrar formalmente el contenido de su Plan de Adecuacion para cumplir
con lo exigido por Esquema Nacional de Seguridad.
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3. OBJETIVO DEL ENS

Los objetivos principales que persigue la implantacion del ENS en la Administracion Publica son
los siguientes:

Crear las condiciones necesarias de confianza en el uso de los medios electronicos, a
través de medidas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electronicos, que permita a los ciudadanos y a las
administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes a
través de estos medios.

Establecer la politica de sequridad en /a utilizacion de medios electronicos en el ambito
de la Ley 11/2007, que estara constituida por los principios basicos y los requisitos
minimos para una proteccidon adecuada de la informacion.

Introducir elementos comunes que han de guiar la actuacion de las administraciones
publicas en materia de seguridad de las tecnologias de la informacion.

Aportar un lenguaje comun para facilitar la interaccion de las administraciones publicas,
asi como la comunicacion de los requisitos de seguridad de la informacion a la
industria.

a) Seguridad integral

) L b) Gestion de riesgos

Principios c) Prevencion, reaccion y recuperacion
basicos d) Lineas de defensa

e) Reevaluacion periddica

f) La seguridad como funcién diferenciada

a) Organizacion e implantacion del proceso de seguridad
b) Andlisis y gestion de riesgos
c) Gestion de personal
d) Profesionalidad
e) Automatizacién y control de accesos
f) Proteccién de las instalaciones
Pl g) Adquisicién de productos
Req U_ISItOS h) Seguridad por defecto
minimos i) Integridad y actualizacién del sistema
j) Proteccion de la informacién almacenada en transito
k) Prevencién ante otros sistemas de informacion interconectados
1) Registro de actividad
m) Incidentes de seguridad
n) Continuidad de la actividad
0) Mejora continua del proceso de seguridad

Medidas de |[a) Marco organizativo.

: b) Marco operacional.
segu ridad c) Medidas de proteccion.

Figura 2.1.- Objetivos del ENS
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4. CONTENIDO DEL PLAN DE ADECUACION AL ENS

A continuacion se muestra el indice de referencia del contenido del Plan de adecuacion al
Esquema Nacional de Seguridad en el MINECO, en su Disposicion Transitoria hacia la plena

implantacién del mismo.

Constitucion del Comité de Seguridad

Organizacion de la Seguridad de la
Informacion

Politica de Seguridad de la
Informacion

Declaracion de Aplicabilidad SOA

Inventario de Servicios/Valoracion

Inventario de Activos de
Informacion/Valoracion

Inventario Tecnoldgico
Analisis de Riesgos

Insuficiencias del Sistema

Plan de Accion

ENS.ORG.NOR.2.ACT.VO1- Acta de Constitucion
del Comité de Seguridad
ENS.ORG.NOR.2.NR.V01-Organizacion de la
Seguridad en el MINECO

ENS.ORG.POL.1.P0O.VO01- Politica de Seguridad

ENS.ORG.POL.1.P0O.VO01- Declaracion de
Aplicabilidad

ENS.OP.PL.1.IF.B01 - Informe de Analisis de
Riesgos

ENS.OP.PL.1.IF.B01 - Informe de Analisis de
Riesgos

ENS.OP.PL.1.IF.BO1 - Informe de Analisis de
Riesgos

ENS.OP.PL.1.IF.B01 - Informe de Analisis de
Riesgos

ENS.OP.PL.1.IF.B01 - Informe de Analisis de
Riesgos

ENS.OP.PL.1.IF.B04 - Informe de Gestion del
Riesgo

ENS.OP.CONT.1.IEV16 - Informe Resultados BIA
ENS.OP.PL.1.IF.B01 - Informe de Gestion del
Riesgo

Tabla 3.1.- Relacion de documentos para el Cumplimiento del Plan de Adecuacion
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5. DECLARACION DE CONFORMIDAD PLAN DE

ADECUACION AL ENS

El Ministerio Economia y Competitividad (MINECO) es consciente de la importancia que
tiene la seguridad de la informacidon. Por esta razdn y en conformidad con las
recomendaciones establecidas, se ha desarrollado el presente Plan de Adecuacion
previo a la total implantacidon y cumplimiento del Esquema Nacional de Seguridad.

El Comité de Seguridad de la Informacidn que se halla bajo la responsabilidad del
MINECO, deja constancia de su apoyo y aprobacion al contenido presentado sobre el
Plan de Adecuacion, asi como de la futura asignacion de los recursos necesarios

para la ejecucion del mismo.
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